BV Savunma

KiSISEL VERILERIN KORUNMASI
GENEL POLITIKASI

1. AMAG

BV SAVUNMA VE HAVACILIK TiC. LTD. STi. [“SIRKET”] tarafindan hukuka uygun bir bigimde
yuritilen kisisel veri isleme faaliyeti ve kisisel verilerin korunmasina iligkin idari ve teknik sistemler
konusunda is basvurusu yapan kisilerin, ¢alisanlarin, alt isveren galisanlarinin, sirket yoneticilerinin,
ziyaretgilerin, tedarikgilerin ve musterilerin kigisel verilerini korumak ve guvenligini saglamaktir.

2. KAPSAM

SIRKET’e is basvurusu yapan adaylari, g¢alisanlari, alt igveren calisanlarini, sirket yoneticilerini,
ziyaretgileri, tedarikgileri ve musterileri kapsar.

3. TANIMLAR

Kigisel Veri: Kimligi belirli ya da belirlenebilir nitelikteki gergek bir kisiye iliskin her tirli bilgidir. Ornegin
bir gergek kisinin; adi, soyadi, dogum tarihi ve dogum yeri, telefon numarasi, motorlu tasit plakasi,
sosyal guvenlik numarasi, pasaport numarasi, 6zgegmis, resim, gorinti ve ses kayitlari, parmak izleri,
IP adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan Kisiler, grup Gyelikleri, aile bilgileri,
saglik bilgileri, musteri sikayet raporlari, calisan performans degerlendirme raporlari, milakat
degerlendirme raporlari, bordro, fatura, banka dekontlari, kredi karti ekstreleri, belgeler (nifus clizdani
fotokopileri, yazilar mektuplar, davet yazilari) gibi kisiyi dogrudan veya dolayli olarak belirlenebilir kilan
tum veriler, kisisel veri olarak kabul edilmektedir.

Ozel Nitelikli Kigisel Veri: islenmeleri halinde sahipleri hakkinda ayrimcilik yapilmasina neden olma
riski tastyan verilerdir. Ornegin; Kisilerin irki, etnik kbkeni, siyasi dustincesi, felsefi inanci, dini, mezhebi
veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saghgi (her tirli tahlil sonucu,
kisinin gecirdigi hastaliklar, kullandid ilaglar), cinsel hayati, ceza mahkimiyeti (sabikasi) ve guvenlik
tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel verileridir.

Veri igleyen: Veri sorumlusu adina verileri isleyen gergek veya tiizel kisilerdir. Ornegin veri isleyen
gercek bir kisi olabilecegi gibi veri sorumlusu adina faaliyet gésteren, disaridan hizmet alinmasi suretiyle
hizmet sunan ¢cagri merkezleri, pazar arastirma gsirketleri, kuryeler de olabilir.

Veri Sorumlusu: Kigisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yoénetilmesinden sorumlu olan gergek veya tiizel kisidir. Bu kisiler, gergek kisiler
olabilecegi gibi, 6rnegin kamu kurumlari, sirketler, dernekler veya vakiflar gibi tizel kigiler de olabilir.

Acik niza: ilgili kisinin kendisiyle ilgili veri islenmesine, 6zgiirce, konuyla ilgili yeterli bilgi sahibi olarak,
tereddude yer birakmayacak aciklikta ve sadece o islemle sinirli olarak verdigi onay beyanidir.

Kisisel verinin igslenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da herhangi bir veri
kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi,
depolanmasi, muhafaza edilmesi, degistiriimesi, yeniden dizenlenmesi, aciklanmasi, aktariimasi,
devralinmasi, elde edilebilir hale getiriimesi, siniflandirilmasi ya da kullaniimasinin engellenmesi gibi
veriler Gizerinde gerceklestirilen her tirli islemdir. Ornegin, kisisel verilerin sadece bir Hard Disk'de,
CD’de, Server’ da depolanmasi, anilan verilerle baskaca hicbir islem yapilmasa da bir veri isleme
faaliyetidir.

Veri kayit sistemi: Veri kayit sistemi, kisisel verilerin belirli kriterlere gére yapilandirilarak islendigi kayit
sistemini ifade etmektedir. Bu sistemler elektronik yahut fiziki ortamda olusturulabilir. Ornegin veri kayit
sisteminde kigisel verilerin; ad-soyad veya kimlik numarasi Uzerinden siniflandiriimasi gibi. Otomatik
olmayan yollarla islenen kisisel veriler bir veri kayit sisteminin parcasi degilse Kanun kapsaminda
degerlendiriimez.

0264 274 06 54 M info@bvsavunma.com @ www.bvsavunma.com




BV Savunma

4. SORUMLULUKLAR

Veri Sorumlusu: Kisisel verilerin hukuka aykiri olarak islenmesini ve erisiimesini dnlemek, verilerin
muhafazasini saglamak amaciyla uygun givenlik dizeyini temin etmeye yoénelik her tirlt teknik ve idari
tedbirleri almak zorundadir.

5. UYGULAMA
5.1. Veri Sorumlusu ve Veri isleyen
Genel Olarak;

Veri sorumlusu, kigisel verilerin isleme amaglarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetiimesinden sorumlu olan gergek veya tlizel kisiyi ifade eder. Tuzel kisiler, kisisel
verileri isleme konusunda gergeklestirdigi faaliyetler kapsaminda bizatihi kendileri “veri sorumlusu” olup,
ilgili dizenlemelerde belirtilen hukuki sorumluluk tiizel kisinin sahsinda dogacaktir. Bu konuda kamu
hukuku tizel kisileri ve 6zel hukuk tiizel kigileri bakimindan bir farklilik gézetiimemistir. Bu gergevede
gerek cezai gerekse de hukuki sorumluluk bakimindan, tlzel kisilerin sorumluguna iligkin 6zel hukuk ve
kamu hukukundaki genel hikimler uygulanir.

Veriigleyen, veri sorumlusunun verdidi yetkiye dayanarak onun adina kisisel verileri igsleyen gergek veya
tlzel kisiler olarak tanimlanmaktadir. Bu Kisiler, kisisel verileri kendisine verilen talimatlar gergevesinde
isleyen, veri sorumlusunun kigisel veri isleme sézlesmesi yapmak suretiyle yetkilendirdigi ayri bir gergek
veya tlzel kisidir. Herhangi bir gergcek veya tuzel kisi ayni zamanda hem veri sorumlusu hem de veri
isleyen olabilir. Ornegin, bir muhasebe sirketi kendi personeliyle ilgili tuttugu verilere iliskin olarak veri
sorumlusu sayilirken, misterisi olan sirketlere iliskin tuttugu veriler bakimindan ise veri igleyen olarak
kabul edilecektir.

Veri igleyenin faaliyetleri veri igslemenin daha c¢ok teknik kisimlari ile sinirlidir. Kisisel verilerin
islenmesine iligkin kararlarin alinmasi yetkisi ise veri sorumlusuna aittir. Veri sorumlusu kisisel verilerin
islenme amacini ve yéntemini belirleyen kisidir. Yani isleme faaliyetinin “neden” ve “nasil” yapilacagi
sorularinin cevabini verecek Kisidir.

Veri sorumlusunun tespiti icin asadidaki hususlara kimin karar verdigi dikkate alinmalidir:

o Kisisel verilerin toplanmasi ve toplama amaci,

e Toplanacak kisisel veri tirleri,

e Toplanan verilerin hangi amagclarla kullanilacagi,

e Hangi bireylerin kisisel verilerinin toplanacag,

e Toplanan verilerin paylagilip paylagiimayacagi, paylagilacaksa kiminle paylasilacagi,

o Verilerin ne kadar sureyle saklanacagi,

o Veri sahiplerinin erisim hakki ve diger haklarinin uygulanip uygulanmayacagi.

o Veri sorumlusu yapacag kisisel veri isleme s6zlesmesi ile, asagida 6érnek olarak belirtilen
hususlarda karar verme yetkisini veri isleyene birakabilir:

o Kisisel verilerin toplanmasi i¢in hangi bilgi teknolojileri sistemlerinin veya diger metotlarin
kullanilacag,

o Kisisel verilerin hangi ydntemle saklanacag,

o Kisisel verilerin korunmasi i¢in alinacak glivenlik dnlemlerinin detaylari,

o Kisisel verilerin aktariminin hangi yéntemle yapilacagi,

o Kisisel verilerin saklanmasina iliskin surelerin dogru uygulanabilmesi i¢in kullanilacak metot,

o Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getiriimesi yontemi.

5.2 Kigisel Verilerin iglenmesinde Genel ilkeler

Kisisel verilerin islenmesine iligkin ilkeler, tium kisisel veri isleme faaliyetlerinin 6ztinde bulunmali ve tim
kisisel veri isleme faaliyetleri bu ilkelere uygun olarak gerceklestiriimelidir.

Buna gore;

e Hukuka ve durustlik kurallarina uygunluk,
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Dogruluk ve glncellik,
Belirli, agik ve mesru amaglar igin islenmek,
islendikleri amagla baglantilik, sinirlilik ve élgiiliilik,

!Igili mevzuatta 6ngorilen veya islendikleri amag igin gerekli olan siire kadar muhafaza edilme,
lIkelerine uygun olmahdir.

5.2.1. Kisisel verilerin islenme sartlar;
Kisisel veriler ancak asagida siralanan sartlardan en az birinin varligi halinde islenebilir:

e Veri sahibinin agik rizasinin varhg,

o Kanunlarda agikga éngdértlmesi,

o Fiili imkénsizlik nedeniyle rizasini agiklayamayacak durumda bulunan veya rizasina hukuki
gecerlilik taninmayan kisinin kendisinin ya da bir baskasinin hayati veya beden butlnlagundn
korunmasi igin zorunlu olmasi,

e Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin

taraflarina ait kigisel verilerin islenmesinin gerekli olmasi,

Veri sorumlusunun hukuki yikimlaliguni yerine getirebilmesi i¢in zorunlu olmasi,

ilgili kisinin kendisi tarafindan alenilestiriimis olmasi,

Bir hakkin tesisi, kullaniimasi veya korunmasi igin veri islemenin zorunlu olmasi,

ilgili kisinin temel hak ve dzgirliiklerine zarar vermemek kaydiyla, veri sorumlusunun mesru

menfaatleri igin veri islenmesinin zorunlu olmasi.

5.2.2 Ozel nitelikli kigisel verilerin iglenme sartlari;

Ozel nitelikli kisisel veriler asagidaki durumlarda islenebilir. Veri sahibinin agik rizasi bulunmaksizin 6zel
nitelikli kisisel verilerin islenmesi kural olarak yasaktir. Ancak saglik ve cinsel hayat disindaki 6zel nitelikli
kisisel veriler, kanunlarda agikga 6ngorilmis olmasi halinde iglenebilir. Sadlik ve cinsel hayata iligskin
kisisel veriler ise, ancak kamu sagliginin korunmasi, koruyucu hekimlik, tibbi teghis, tedavi ve bakim
hizmetlerinin ydratiimesi ile saglik hizmetlerinin planlanmasi, yonetimi ve finansmani amaciyla, sir
saklama yukimliliga altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan veri sahibinin
acik rizasi aranmadan iglenebilir.

Acik riza diginda kisisel verilerin islenme sartlar asagidaki gibidir.

islenme Sartlan Kapsami Ornek
Kanun Hikmine is Mevzuat, Calisana ait 06zIik bilgilerinin 4857/m.75
Dayanma Vergi Mevzuati, geregi tutulmasi gerekir.

Ticaret Mevzuati vb.

Sdzlesmenin ifasi  Is Sozlesmesi, Satis Caliganlarla  4857/m.8  geregince s
Geregi Olma Sozlesmesi, Tasima sOzlesmesi imzalanmasi gerekir.
Sozlesmesi, Eser

Sozlesmesi vb.

Fiili imkansizlik ~ Fiili imkénsizhik Bilinci kapali kisinin iletisim veya adres bilgisi.
Durumunda nedeniyle riza = Kagirilan bir kisinin konum bilgisi.
veremeyecek olan ya
da ayirt etme gicl
olmayan Kisi.

Veri Sorumlusunun | is ve Sosyal Giivenlik Is ve Sosyal Givenlik Mifettislerinin

Hukuki Sorumlulugu Mevzuati Geregi | denetimlerde bilgi paylagimi yapiimasi.
Denetimler, Mali
Denetimler
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Aleniyet ilgili kisilerin = Kurumsal internet sitesinde, c¢alisanlarin
Kazandiriimasi kendilerine ait bilgilerin | igyeri telefon numaralari ve kurumsal
Halinde umumun bilgisine = elektronik posta adreslerinin tg¢lincl kisilerin
sunulmasi. erisimine acgik sekilde paylasiimasi
Hakkin Tesisi, Dava acilmasi, tescil Isten ayrilan iscilere ait gerekli bilgilerin dava
Korunmasi, islemleri, her tiirlii tapu = zaman asimi boyunca saklanmasi. (ihbar ve
Kullaniimasi islemi  vb. iglerde | kidem tazminati ile Ucret alacaklarinda 5 yil)
Durumunda kullanilmasi  zorunlu
veriler.

Veri Sorumlusunun = Veri sahibinin temel Calisan baglihgini artiran 6dil ve primler

Mesru Menfaati = haklarina zarar uygulanmasi amaciyla veri islenmesi.
Halinde gelmemek  kaydiyla,
veri sorumlusunun

mesru menfaati icin
zorunlu olmasi halinde
veri islenebilir.

5.3.KISISEL VERILERIN SILINMESI, YOK EDILMESI VE ANONIMLESTIRILMESI

Kisisel verilerin silinmesi; Kisisel verilerin silinmesi, kisisel verilerin ilgili kullanicilar tarafindan higbir
sekilde erisilemez ve tekrar kullanilamaz hale getirilmesi islemidir. Veri sorumlusu, silinen kisisel verilerin
ilgili kullanicilar tarafindan erigilemez ve tekrar kullanilamaz olmasi i¢in gerekli her turlu teknik ve idari
tedbirleri alir.

Kisisel verilerin yok edilmesi; kisisel verilerin yok edilmesi, bilgilerin saklandidi veri saklamaya elverigli
tum fiziksel kayit ortamlarinin tekrar geri getirilemeyecek ve kullanilamayacak hale getirilmesidir. Veri
sorumlulari kigisel verilerin yok edilmesiyle ilgili gerekli her tirli teknik ve idari tedbirleri alir.

Kisisel verilerin anonim hale getirilmesi; Kisisel verilerin anonim hale getiriimesi, kigisel verilerin
baska verilerle eslestirilse dahi kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek
hale getiriimesidir. Bu kapsamda, veri Uzerinden bir izleme yapilarak baska verilerle eslestirme ve
destekleme sonrasinda verinin kime ait oldugu anlasilabiliyorsa, bu verinin anonim hale getirildigi Kabul
edilemez.

5.3.1. Kisisel verilerin silinmesi, yok edilmesi ve anonim hale getirilmesinin sartlar;

o Verilerin islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel veriler, resen veya
ilgili kisinin talebi Gzerine veri sorumlusu tarafindan silinir, yok edilir veya anonim hale getirilir.
Buna gore;

o Kisisel verileri islemeye esas teskil eden ilgili mevzuat hikimlerinin degistiriimesi veya ilgasi,
e Taraflar arasindaki sbézlesmenin hi¢ kurulmamis olmasi, s6zlesmenin gecerli olmamasi,
s6zlesmenin kendiliginden sona ermesi, s6zlesmenin feshi veya s6ézlesmeden donlimesi,

o Kisisel verilerin islenmesini gerektiren amacin ortadan kalkmasi,

o Kisisel verileri islemenin hukuka veya durustlik kuralina aykiri olmasi,

o Kisisel verileri islemenin sadece acgik riza sartina istinaden gergeklestigi hallerde, ilgili kiginin
rizasini geri almasi,

e Veri sorumlusunun, ilgili kisi tarafindan kigisel verilerinin silinmesi veya yok edilmesi talebi ile
kendisine yapilan basvuruyu reddetmesi, verdigi cevabin yetersiz bulunmasi veya Kanunda
ongorilen sure iginde cevap vermemesi hallerinde; Kurula sikayette bulunulmasi ve bu talebin
Kurul tarafindan uygun bulunmasi,

o Kisisel verilerin saklanmasini gerektiren azami surenin gecmis olmasina ragmen, kisisel verileri
daha uzun slre saklamayi hakli kilacak herhangi bir sartin mevcut olmamasi,

o Kisisel verilerin islenmesini gerektiren sartlarin ortadan kalkmasi, hallerinde kisisel verilerin
silinmesi, yok edilmesi ya da anonim héale getiriimesi gerekir.
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5.3.2. Kigisel Verilerin Anonimlestirilmesi

e Anonim hale getirme veya anonimlestirme, verilerin baska verilerle eslestirilse dahi, higbir
surette kimligi belirli veya belirlenebilir bir gergek kisiyle iliskilendirilemeyecek hale getiriimesini
ifade etmektedir. Bu kapsamda, elde kalan veri Gizerinden bir izleme yapilarak baska verilerle
eslestirme ve destekleme sonrasinda verinin kime ait oldugu anlasilabiliyorsa, bu verinin
anonim hale getirildigi kabul edilemez.

¢ Bu noktada dikkat ¢ekilmesi gereken husus, anonim veri ve anonimlestiriimis veri arasindaki
farktir. Anonim veri belirli bir kisiyle iliskilendiriimesi mUimkun olmayan veriyi ifade ederken,
anonimlestirilmis veri daha 6ncesinde bir kisiyle iliskilendirilmis ancak artik baglantisi kalmamig
veridir.

e Anonimlestirme konusunda sik¢a kullanilan bazi teknikler bulunmaktadir. Anonimlestirme
uygulanirken, mevcut veri kiimesinde yer alan verinin bUyukligu, verinin gesitliligi, veriden
saglanmak istenen fayda ve isleme amaci gibi 6zellikler dikkate alinarak uygulanacak tekniklere
karar verilebilir.

Anonimlestirmeyle ilgili bazi teknikler sunlardir:

Maskeleme: Kisisel verilerin belli alanlarinin silinerek veya yildizlanarak kisinin belilenemez hale
getirilmesidir. Ornegin, kisinin kredi karti numarasinin bir kisminin yildizlanmasi durumunda maskeleme
s6z konusudur. (6698 **** **** 0006)

Toplulagtirma/Kimiilatif Data Yaratma: Verilerin kimdlatif hale getirilerek toplam degerlerinin
yansitiimasini ifade eder. Ornegin, sirkette kadin ¢alisan sayisinin Z adet olmasi ve sayinin %40’ inin
Universite mezunu, %60’ Inin yiksek lisans mezunu olmasina iligkin veriler anonim héle getirilmistir.

Veri Tiiretme: Mevcuttaki detay verilerin daha genel karsiliklariyla degistirilmesidir. Ornegin, dogum
tarihi bilgisinin GUn/Ay/Y1l detaylarinin yerine kisinin direkt yasinin yazilmasi durumunda veri tiretmek
suretiyle anonimlestirme yapilmistir.

Veri Karmasi: Veri kiimesi icinde degerlerin karistirilarak toplam faydaya zarar vermeden kisilerin tespit
edilebilirlik 6zelliginin yok edilmesini ifade eder. Yas ortalamasi alinmak istenen bir sinifta kigilerin
yaslarini gosteren degerlerin birbirleriyle degdistiriimesi durumunda veri karmasi yapilmistir.

5.3.3. Kigisel Verilerin Aktariimasi

o Kisisel veriler kural olarak veri sahibinin agik rizasi olmaksizin tglncu kisilere aktarilamaz. Veri
sahibinin agik rizasi olmaksizin Gglnci kisilere aktarilabilmesi i¢in verilerin aktarilacagi Ggincu
kisilerin, kanunen kisisel verileri alma veya kaydetme yetkisine sahip kisiler olmasi gerekir.

o Veri sorumlusu sifatina sahip bir tiizel kisiligin blinyesinde gergeklesen veri aktarimlari, Gginci
kisiye yapilan aktarimlar olarak degerlendirilemez. Kigiler, kisisel verilerini bir tuzel kisi ile
paylastiklarinda, bahsi gegen tuzel kisilik, veri sorumlusu sifatina sahip olur.

o Tuzel kisiligin binyesinde faaliyet gosteren calisanlar veya farkl birimler arasinda verilerin el
degistirmesi, bu anlamda Uguncu kisiye aktarim seklinde degerlendirilemez.

e Bir sirketler toplulugu altinda yer alan farkh sirketler arasinda, veri aktarimi gerceklestiriimesi,
Uclncu kisiye veri aktarimi yapilmasi anlamina gelir.

5.3.3.1. Kigisel verilerin yurt digina aktarilmasi;

Kisisel veriler veri sahibinin acik rizasi olmaksizin yurt digina aktarilamaz. Ancak kigisel verilerin
aktarilacagi yabanci ulkede, yeterli korumanin bulunmasi kaydiyla, ilgili kisinin agik rizasi aranmaksizin
yurt disina aktarma yapilabilir. Sayet ilgili yabanci Ulkede yeterli koruma bulunmuyorsa, Turkiye'deki ve
ilgili yabanci Ulkedeki veri sorumlularinin yeterli bir korumayi yazili olarak taahhit etmeleri ve Kisisel
Verileri Koruma Kurulunun izninin bulunmasi kaydiyla ilgili kisinin acik rizasi aranmaksizin kigisel veriler
yurt disina aktarilabilir.
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Yabanci ulkelerde yeterli koruma bulunup bulunmadidi hususunda Kurul; Kisisel verinin aktarilacagi
Ulkede bulunan veri sorumlusu tarafindan taahhdt edilen énlemleri dederlendirmek ve ihtiya¢c duymasi
halinde, ilgili kurum ve kuruluslarin gérisunu de almak suretiyle asagidaki olgutlere gore karar verir.

Turkiye’nin taraf oldudu uluslararasi s6zlesmeleri,

Kisisel veri talep eden Ulke ile TUrkiye arasinda veri aktarimina iliskin karsiliklilik durumu,

Her somut kisisel veri aktarimina iligkin olarak, kisisel verinin niteligi ile islenme amag ve sulresi,
Kigisel verinin aktarilacagi Glkenin konuyla ilgili mevzuati ve uygulamasi dikkate alinir.

5.4. Veri Sorumlusunun Yiikiimliiliikleri

Veri sorumlusu “kisisel verilerin igleme amagclarini ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gergek veya tizel kisidir. Veri sorumlusu bir veri kayit
sistemini ydneten kisidir. Veri sorumlusu, Kisisel verileri bizzat isleyebilecegdi gibi, veri isleme faaliyetini
gerceklestirmek Gizere Gglinc bir kisiyi de yetkilendirebilir. Veri sorumlusunun verdigi yetkiye dayanarak
onun adina kisisel verileri igleyen bu tir gergek veya tizel kisiler, “veri isleyen” olarak adlandirilir.

5.4.1. Veri Sorumlusunun Aydinlatma Yiikiimlaligu

e Kanun koyucu kisisel verileri iglenen ilgili kigilere bu verilerinin kim tarafindan, hangi amaclarla

ve hangi hukuki gerekgelere dayanilarak islenebilecegi, kimlere hangi amaglarla aktarilabilecegi

hususunda bilgi edinme hakki tanimakta ve bu hususlari, veri sorumlusunun aydinlatma

yukimliligl kapsaminda ele almaktadir. Buna gore veri sorumlusu, 6698 sayili Kanunun 10.

maddesi ¢ercevesinde kigisel verilerin elde edilmesi sirasinda bizzat veya yetkilendirdigi kigi

aracihgiyla asagidaki bilgileri veri sahibine saglamakla yakumladdar:

Veri sorumlusunun ve varsa temsilcisinin kimligi,

Kisisel verilerin hangi amagla islenecedi,

Kisisel verilerin kimlere ve hangi amagla aktarilabilecegi,

Kisisel veri toplamanin yontemi ve hukuki sebebi,

Veri isleme faaliyetinin ilgili kisinin agik rizasina baglh oldugu ve faaliyetin Kanundaki baska bir

sart kapsaminda ylrutildigu durumlarda da veri sorumlusunun ilgili kigiyi bilgilendirme

yukimlaligd devam etmektedir. Veri sahibi, kigisel verisinin islendigi her durumda

aydinlatiimalidir.

e Aydinlatma yukdamlaliguna yerine getirirken ilgili kisiye verilecek bilgiler, veri sorumlusu siciline
aciklanan bilgilerle uyumlu ve kategorik bazda olmalidir.

¢ Aydinlatma yikimlaligunin yerine getiriimesi konusu, ilgili kisinin onayina tabi degildir. Tek
tarafli bir beyanla aydinlatma yukumlulaga yerine getirilebilir. Aydinlatma yUkimluligunin
yerine getirildiginin ispati veri sorumlusuna aittir.

5.4.2. Veri Sorumlusunun Veri Giivenligine iligkin Yiikiimliiliikleri

¢ Kanun koyucu kisisel verilerin hukuka aykiri olarak islenmesini dnleme, bu verilere hukuka aykiri
olarak erigilmesini onleme ve bunlarin hukuka uygun olarak muhafazasini saglama
yukumldliklerinin tamamini kapsayan veri giivenligini saglama 6devi, veri sorumlusuna aittir.

e Verisorumlusu, kisisel verilerin islenme amaglarini ve vasitalarini belirleyen veri kayit sisteminin
kurulmasindan ve ydnetilmesinden sorumlu olan gergek veya tizel kisidir.

o Veri sorumlusu, “nigin” kisisel veri isliyoruz ve Kigisel verileri “nasil” isleyecegiz sorularini
cevaplamakla yetkili olan gergek veya tuzel kisidir.

e Veri glvenligine iligkin yukumlultklerin yerine getiriimemesi halinde, 6698 sayili Kanun 15.000
Tark Lirasindan 1.000.000 Turk Lirasina kadar idari para cezasi 6ngérmektedir.

o Veri guvenligine iliskin alinacak énlemlerin her bir veri sorumlusunun yapisina, faaliyetlerine ve
tabi oldugu risklere uygun olmasi gerekir.

e Veri sorumlusunun denetim yukimlaligunidn ve veri sorumlusu organizasyonu igerisinde veri
isleme konusunda goérevlendirilen kisilerin sir saklama yukimlultgu vardir.

e Verilerin yasal olmayan yollarla ifsasi veya ele gecirilmesi noktasinda veri sorumlusunun hem
Kisisel Verileri Koruma Kurumuna hem de veri sahibine karsi yikumlulikleri vardir.

o Veri sorumlusu; Kisisel verilerin hukuka aykiri olarak islenmesini 6nlemek,

o Kisisel verilere hukuka aykiri olarak erigilmesini dnlemek,
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o Kisisel verilerin muhafazasini saglamakla yukimlGdur.
e Veri sorumlusu bu yudkdmluluklerini yerine getirmek amaciyla uygun guvenlik dizeyini temin
etmeye yonelik gerekli her tlrll teknik ve idari tedbirleri almak zorundadir.

5.4.3. Veri Giivenliginin Saglanmasinda Miisterek Sorumluluk

e 6698 sayilli Kanuna gore, verilerin veri sorumlusu adina bagka bir gercek veya tlzel kisi
tarafindan iglenmesi durumunda, gerekli tedbirlerin alinmasi hususunda veri sorumlusu, bu
kisilerle birlikte mistereken sorumludur.

e Veri sorumlusu, veri isleyenler de veri guvenliginin saglanmasi icin tedbir alma yukimlalaga
altindadir. Ornegin veri sorumlusunun sirketine iliskin kayitlar bir muhasebe sirketi tarafindan
tutuluyorsa, verilerin islenmesine iligkin birinci fikrada belirtilen tedbirlerin alinmasi hususunda
veri sorumlusu muhasebe sirketiyle birlikte mustereken sorumlu olacaktir.

5.4.4. Veri Sorumlusunun Denetim Yapma veya Yaptirma Yukiimliliagi

e 6698 saylli Kanuna goére, veri sorumlusunun, kendi kurum veya kurulusunda, Kanun
hidkUmlerinin uygulanmasini saglama ve kisisel verilerin Kanunda 6ngérulen usul ve esaslara
uygun olarak islenmesi amaciyla gerekli denetimleri yapma veya yaptirma yukdmlaltga vardir.

e 6698 sayili Kanun, denetimin veri sorumlusu tarafindan yapilmasi gerektigini 6ngérmektedir.
Veri sorumlusu bu denetimi kendisi gergeklestirebilecegdi gibi, bir UGglincu kisi vasitasiyla da
gerceklestirebilir.

5.4.5. Veri Sorumlusunun Sir Saklama Yiikiimluliigii

e 6698 sayili Kanuna gore, veri sorumlulari ile veri isleyenlerin sir saklama yukimliligu
bulunmaktadir.

e Veri sorumlulari ile veri isleyenlerin 6grendikleri kisisel verileri, Kanuna aykiri olarak bagkalarina
aciklamalari veya isleme amaci disinda kullanmalari yasaktir.

e Bu yukdmlalik veri sorumlulari ve veri igleyenlerin gorevlerinden ayrilmalarindan sonra da
devam etmektedir.

5.4.6. Veri Sorumlusunun ihlal Halinde Bildirim Yiikiimliiliigi

e 6698 sayill Kanuna godre, igslenen verilerin kanuni olmayan yollarla bagkalari tarafindan elde
edilmesi halinde, veri sorumlusu bu durumu en kisa slrede ilgilisine ve Kurula bildirmekle
yukumludar.

e Veri ihlali, islenen verilerin kanuni olmayan yollarla bagkalari tarafindan elde edilmesidir.
Ornegin; hizmet saglayicisinin bilgisayar sisteminde bulunan misterilere ait kisisel verilere,
guvenlik ihlalleri nedeniyle internet araciliiyla Ugtincu kisiler tarafindan erisilmesi, veri
sorumlusunun veya veri isleyenin musterilerine ait kigisel verilerin bulundugu USB anahtari veya
CD-ROM’unun ¢alinmasi, 6zel nitelikli kisisel verilerin yer aldigi sabit diskin silinmeden internet
Uzerinden satilmasi gibi.

5.4.7. Veri Sorumlusunun ilgili Kigiler Tarafindan Yapilan Bagvurular Cevaplamasi ve Kurul
Kararlarini Yerine Getirmesi Yukimliliagu

e 6698 sayili Kanuna gore veri sorumlulari, veri sahipleri tarafindan yazili olarak veya Kurulun
belirleyecedi diger yontemlerle kendisine iletilen Kanunun uygulanmasiyla ilgili talepleri,
niteliklerine gore en kisa surede ve en ge¢ otuz gin iginde Ucretsiz olarak sonuglandirmahdir.

e Ancak, islemin ayrica bir maliyet gerektirmesi halinde, veri sorumlusu, Kurulca belirlenen
tarifedeki Ucretleri basvuruda bulunan veri sahibinden isteyebilir. Veri sorumlusu, talebi kabul
eder ise veya gerekgesini agiklayarak reddeder ise bu cevabini ilgili kisiye yazili olarak veya
elektronik ortamda bildirir. Basvuruda yer alan talebin kabul edilmesi halinde veri sorumlusu
tarafindan bu talebin geredi yerine getirilir. Basvurunun veri sorumlusunun hatasindan
kaynaklanmasi halinde ise alinan Ucret ilgiliye iade edilir.

e Basvurunun reddedilmesi, verilen cevabin yetersiz bulunmasi veya siiresinde basvuruya cevap
verilmemesi héallerinde; ilgili kisi, veri sorumlusunun cevabini 6grendigi tarihten itibaren otuz ve
herhalde bagvuru tarihinden itibaren altmis gun iginde Kurula sikayette bulunabilir.
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o Kurul, sikyet tzerine veya ihlal iddiasini 6grenmesi durumunda resen gorev alanina giren
konularda yapacagi inceleme sonucunda bir ihlalin varligini tespit ederse, hukuka aykiriliklarin
veri sorumlusu tarafindan giderilmesine karar vererek, karari ilgililere tebli§ eder. Veri
sorumlusu, bu karari, teblig tarihinden itibaren gecikmeksizin ve en ge¢ otuz gln iginde yerine
getirmek zorundadir.

5.4.8. Veri Sorumlulan Siciline Kaydolma Yiikimliligu

e 6698 sayil Kanuna gore, Kisisel Verileri Koruma Kurumu tarafindan kamuya agik olacak sekilde
bir Veri Sorumlulari Sicili tutulacaktir.

o Kisisel verileri isleyen gergek ve tlzel kisiler, veri islemeye baslamadan Once bu Sicile
kaydolmak zorundadir.

e Ancak, islenen kisisel verinin niteligi, sayisi, veri islemenin kanundan kaynaklanmasi veya
dclncu kisilere aktarilma durumu gibi Kurulca belirlenecek objektif kriterler g6z dntine alinmak
suretiyle, Kurul tarafindan Veri Sorumlular Siciline kayit zorunluluguna istisnalar
getirilebilecektir.

5.5.VERI ISLEYENIN YUKUMLULUKLERI

o \Veri isleyen; veri sorumlusunun verdigi yetkiye dayanarak onun adina kigisel verileri isleyen
gercek veya tlzel kisiyi ifade etmektedir. Bu kisiler, veri sorumlusunun hizmet satin almak
suretiyle belirledigi ayri bir gergek veya tlzel kisidir. Herhangi bir gercek veya tlzel kisi ayni
zamanda hem veri sorumlusu hem de veri igleyen olabilir.

o Veri isleyen kisilerin temel yikimlaligu; égrendikleri kigisel verileri Kanun hiukiumlerine aykiri
olarak baskasina agiklamama ve isleme amaci disinda kullanmamadir. Bu yikiumlulik, veri
isleyenin goérevinden ayrilmasindan sonra da devam etmektedir.

e Ayrica, kisisel verilerin veri sorumlusu adina veri igleyen tarafindan islenmesi halinde, kisisel
verilerin hukuka aykiri olarak islenmesini 6nlemek, kisisel verilere hukuka aykiri olarak
erisilmesini 6nlemek ve kisisel verilerin muhafazasini saglamak amaciyla uygun glvenlik
diizeyini temin etmeye yonelik gerekli her tirli teknik ve idari tedbirlerin alinmasi hususunda
veri igleyen veri sorumlusu ile birlikte mistereken sorumludur.

5.6. VERI SAHIBININ VERIYE ERISIM HAKKI

e 6698 sayil Kanunun 11 inci maddesine gore ilgili kisilerin, veri sorumlusuna basvurarak;
kendileriyle ilgili kigisel verilerin islenip islenmedigini 6grenmek, islenmigse bunlari talep etmek,
verinin muhtevasinin eksik veya yanlis olmasi halinde bunlarin dizeltiimesini, hukuka aykiri
olmasi halinde ise silinmesini, yok edilmesini ve buna gdre yapilacak islemlerin verilerin
aciklandigi tgiincu kisilere bildirilmesini ve verilerin kanuna aykiri olarak igslenmesi sebebiyle
zararlarinin giderilmesini talep etme haklari bulunmaktadir.

¢ Bu kapsamda ilgili kisilerin, Kanunun uygulanmasiyla ilgili taleplerini, dncelikle veri sorumlusuna
iletmeleri zorunludur. Kanun, kisisel verilerin korunmasi kapsamindaki basvurular igin kademeli
bir bagvuru usuli éngérmistir. ilgili Kisilerin, sahip olduklari haklari kullanabilmeleri igin
oncelikle veri sorumlusuna bagvurmalari zorunludur. Bu yol tiketiimeden Kurula sikayet yoluna
gidilemez. ilgili kiginin talebinin 30 giin igerisinde veri sorumlusu tarafindan cevaplandiriimasi
gerekmektedir. Basvurusu reddedilen veya verilen cevabi yetersiz bulan yahut siresinde
basvurusuna cevap verilmeyen ilgililer Kurula sikayet hakkini kullanabilir.

o Kisilik haklari ihlal edilen ilgililerin genel hikimlere gére tazminat haklar saklidir. Bagvuru
yoluna gitmenin zorunlu, sikdyet yoluna gitmenin ise ihtiyari olmasi sebebiyle, basvurusu
zimnen veya aclkca reddedilen ilgili kisinin bir yandan Kurula sikéyette bulunabilmesi, diger
yandan dogrudan adli veya idari yargi yoluna gidebilmesi mimkun olacaktir. Ancak bu noktada
belirtmek gerekir ki, ilgili kisilerin hak ihlallerine yonelik olarak dogrudan yargi organlarina
basvurmalarinin éniinde herhangi bir engel bulunmamaktadir. Konunun yargiya intikal
ettiriimesinden &énce, veri sorumlusuna basvuru zorunlulugu bulunmamaktadir. Veri
sorumlusuna dogrudan basvurma zorunlulugu, konunun Kurula iletiimesinden énce uyulmasi
gereken bir zorunluluktur.

5.7. KiSi_SEL VERiL_ERiN KORUNMASINDA INSAN KAYNAKLARI DEPARTMANI TARAFINDAN
YERINE GETIRILMES|I GEREKEN HUSUSLAR
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isyerinde Kisisel Veri Kayit Sistemi kurulmali,

Kisisel verilerin korunmasiyla ilgili politika olusturulmali,

Veri sorumlusu gorevlisi ile irtibat kisisi sirket yonetim kurulunca goérevlendirilmeli,

Veri Sorumlusu, Veri Sorumlulari Siciline kaydolmali,

Veri Envanteri hazirlanmali,

Veriler tanimlanmal ve siniflandiriimali,

Veri igleyen birimler belirlenmeli,

Veri igleyen kisiler belirlenmeli ve konuyla ilgili egitilmeli,

Veri isleyenlerin her biri ile gizlilik s6zlesmesi imzalanmali,

Verilerin saklama sureleri ve imha politikasi belirlenmeli,

Kamera izleme Politika Belgesi Hazirlanmali.

Manuel ya da elektronik ortamdaki kaydedilen ve saklama stiresi dolan verilerin, silinmesi, yok

edilmesi veya anonim hale getiriimesi saglanmali,

insan Kaynaklari Departmanina girig/cikiglar kontrol altina alinmali,

isci 6zliik dosyalari yeniden gdzden gegcirilerek gereksiz belgeler ¢ikariimali,

OzIiik dosyalari kilit altinda tutulmali,

is basvuru formlari isyeri giivenlik noktasinda aliniyorsa, kapali bir kutuya birakilmasi

saglanmall ve insan kaynaklari ise alim sorumlusu tarafindan her gin kilitli kutudan formlar

alinmall,

e s sozlesmesi, Is bagvuru formu, oryantasyon, isyeri ic yonetmeligi, disiplin yénetmeligi
incelenerek kisisel verilerin korunmasi kapsaminda revize edilmeli,

e Ise alim ve eleme siirecinde yer alan galiganlarin egitimi saglanmali,

e Ise alim sirecinde adaylar kisisel bilgilerini kime ilettiklerini bilmeli, bu yiizden ise basvuru
ilaninda kurum adi agikga belirtilmeli,

o Elde edilen kisisel veriler yalnizca ise alim ve eleme amaciyla kullaniimali,

¢ Adaylardan ihtiyagtan fazla bilgi talep edilmemeli,

Belli pozisyonlar igin talep edilmesi gereken kisisel veri diger pozisyonlara bagvuran adaylardan

talep edilmemeli,

Elde edilen kigisel veriler givende tutulmali ve paylagiimamali,

Elde edilen kisisel veriler ihtiyag oldugu stirece saklanmali,

Arsiv bélimu yeniden duzenlenmeli ve arsiv yetkilisi diginda girigler engellenmeli,

Arsive giris ve cikiglar kartl sistem ile yapilmali,

isyerinin tim tedarikgileri ve musterileriyle gizlilik soézlesmesi imzalanmali, imzalanan

sdzlesmeler kisisel verilerin korunmasi kanunu yéniinden revize edilmeli,

e Guvenlik girisinde elde edilen kimlik bilgilerinin guivenligini saglayacak idari ve teknik tedbirler
alinmall,

e Guvenlik personeli kisisel verilerin korunmasi kanunu kapsaminda egitiimeli,

e Guvenlik girisinde kimlik bilgisi alinan kigiler, kigisel verilerinin givende oldugu ve hukuka aykiri

olarak bagkalariyla paylasiilmayacagi yoéninde bilgilendirilmeli,

5.8.INSAN KAYNAKLARI DEPARTMANINDA OZLUK DOSYASINDA BULUNMASI GEREKEN
BELGELER

is Sézlesmesi, ise girig-ayrilis bildirgeleri,

Kimlik fotokopisi, Adres bilgileri, Aile durum bildirimi,

Saglik raporu, Ogrenim belgesi,

Varsa 6zel saglk durumunu gosteren belge,

Askerlik durumunu gosterir belge,

Fazla calisma onayi, Calisma belgesi,

isciye yapilan bildirimler, savunma yazilari, disiplin kurulu kararlari,
Yilhk izin defteri dizenlenmiyorsa, izin kartlari ya da formlari,

is sdzlesmesinin feshinde tazminat bordrolari ve diger édeme belgeleri
iscilerin ISG Egitimine iligkin belgeleri,

Performans degerlendirmeleri,

Engelli galisanlarin saglik raporlari ve is Kurumu yazismalari

5.9.iSYERINDE BiLGi GUVENLIK YQNETiM S_iS_TEMiI‘_liN OLUSTURULMASI iGiN BILGi iSLEM
DEPARTMANI TARAFINDAN YERINE GETIRILMESI GEREKEN HUSUSLAR
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e gyerindeki kisisel bilgisayarlar 5 dakika iginde miidahale edilmezse otomatik kilitlenir hale

getiriimeli,

Kullanici sifreleri belirli periyodlarla degistiriimeli,

Kisisel bilgisayarlar ve donanimlari ilgili kullanicilara zimmetlenmeli,

Bilgisayarlara sahsi USB takilmasi engellenmeli,

Sirkete kisisel bilgisayar getiriimesi ya da sirketten disari ¢ikariimasi 6zel izne tabi tutulmali.

Sirkete ait bilgisayarlarin disari ¢ikariimasi halinde internet baglanti giivenligi saglanmaili,

Uzaktan baglanti yapan kullanicilarin kontrolleri saglanmali,

Digaridan gelen bilgisayar, tablet, cep telefonu, USB flash disk gibi viris tagiyabilecek elektronik

cihazlar taranmali ve guvenirligi saglanmali,

Veriler siniflandiriimall ve siniflandirilan verilerin sirket ici ve sirket disina gonderilmesi

engellenmeli/sinirlandiriimali,

Kisisel verileri gorebilecek kisilerin yetki sinirlari belirlenmeli,

Ekran géruntuleri saklanmali ve kullanici risk seviyesi belirlenmeli,

Veri erigimleri sirket iginde ve disinda kisitlanmali ve belirli stire erisimli dosyalar olusturulmaili,

Sistem ve Network Kirilganlik ve Zafiyet Analizi yapilimali,

Sizma Testi Yapiimali,

Veriler guvenli bir bicimde yedeklenmeli,

Bilgi sizmalari ve Giivenlik Onlemleri igin LOG Ydnetimi saglanmali,

Sirket bilgisayarlarinda is disinda internet erisimi sinirlandiriimali,

Sirket bilgisayarinda 6zel mail kullaniminin sinirlandirilmasi

isyerinde is streleri iginde cep telefonu kullanimi yasaklanmali,

isyerinde elektronik gézetleme sonucu elde ettigi bilgilerin belirli bir siire sonra silinmesi

saglanmali,

Elektronik cihazlarin igyerinde yerlestirildigi yerler ile ilgili calisanlar bilgilendirilmeli,

Elektronik cihazlarin yerlestirildigi yerlere bilgilendirme levhalarinin asiimal,

Elektronik gézetleme dogrudan calisanlara degil isyerine ydnelik olarak yapilmali,

Calisanlar elektronik gozetlemeyle ilgili gézetlemenin amaci, kapsami, zamani, cesidi ve

metodu hakkinda bilgilendirilmeli,

e Calisanlarin telefon konugmalari ve e-mail Gzerinden denetimleri yapilirken kisisel verilerin
korunmasi kanunu gdézetilmeli,

e Isverenin calisani gézetlemesinde gozetleme amaci is sézlesmesi ya da is ilikisi ile ilgili olmali,

e lIsyerine giren cikan misteriler, tedarikgiler, alt igsverenler ve ziyaretgilerin kimlik bilgilerinin ayri
bir modiilde kontrol altina alinmalidir.

6698 Sayili Kigisel Verilerin Korunmasi Kanun’u kapsamindaki haklarinizdan yararlanmak ve detayli
bilgi almak amaciyla internet sitemizde yer alan Veri Sahibi Bagvuru Formu’'nu doldurarak bizlerle
paylasabilirsiniz.
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